SEI D@ Normativa Corporativa CS.NC27.01

1 INFORMACION DEL DOCUMENTO

Este documento cumple con el estdndar RFC 2350: https://www.ietf.org/rfc/rfc2350.txt

1.1 Fecha de actualizacion

La ultima actualizacion de este documento es del 11 de Octubre de 2023.

1.2 Lista de distribucion

Todas las listas de distribucion, asi como los correos electronicos que se sefialen el presente

documento han sido creados de forma totalmente confidencial.

Esta lista ha sido creada con el fin de facilitar informacion a los suscritos a este SEIDOR |

CSIRT, asi como los servicios a los que hace referencia y, especialmente, en todo lo relativo a

este documento y los cambios realizados en el mismo.

1.3 Ubicaciones donde puede localizarse el presente Documento

La Ultima version de este documento estd disponible en:

https://www.seidor.com/seidor-csirt-rfc-2350

1.4 Autenticacion del documento

Este documento ha sido firmado con la clave PGP de SEIDOR | CSIRT, pudiendo encontrar

dicha clave en la pagina web del SEIDOR | CSIRT:

https://www.seidor.com/seidor-csirt-rfc-2350

1.5 Especificaciones Del Documento
Titulo: CS_NC27.01_RFC2350.PDF
Version. 2.0
Fecha del documento: 11/10/2023

Fecha de caducidad: Se considerard vaélida la Ultima versién conocida del presente

documento.
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2 INFORMACION DE CONTACTO

2.1 Nombre del Equipo
SEIDOR | CSIRT

2.2 Direccion
Carrer Pujades, 350. PL.2
08019 — Barcelona

Espafia

2.3 ZonaHoraria
Europa Central (CET/CEST)

2.4 Teléfonos de Contacto
- +34933043222.

2.5 Direcciones de Correo Electronico

Gestion de incidentes: incidentes.csirt@csirt.seidor.com

- Comunicacién de incidentes de la comunidad circunscrita

Notificaciones/Comunicaciones: notificaciones.csirt@csirt.seidor.com

- Notificacion de informacion de interés para el CSIRT.

Contacto CSIRT: csirt@csirt.seidor.com

- Comunicaciones dirigidas al staff de la organizacién CSIRT de SEIDOR.

2.6 Claves Publicasy Cifrado

La clave PGP correspondiente a la gestion de incidentes del SEIDOR | CSIRT, sera la siguiente:

csirt@csirt.seidor.com

FINGERPRINT: A8D4 7E73 ESF6 6FD1 76ES5 OA14 ESBO AE77 EC87 3208

incidentes.csirt@csirt.seidor.com

FINGERPRINT: 6A38 05B6 A500 74F2 1CBC 23C6 D925 7F75 4833 3452

notificaciones.csirt@csirt.seidor.com

FINGERPRINT: 3553 OA15 E500 E3C8 8056 6D19 F165 ADDO 531F 774F
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La ubicacién de ésta serd de libre acceso y se ubicard en la URL anteriormente descrita. Se
hace especial recordatorio sobre la necesidad de emplear el cifrado PGP en toda

comunicacion saliente y entrante del SEIDOR | CSIRT.

2.7 Miembros Del Equipo
La informacion sobre los miembros del equipo, asi como cualquier otro dato referente a la
identidad de estos o terceros que tengan que ver con éstos, se considera total vy
absolutamente confidencial. En caso de necesidad de informacidn referente a este punto, se

debe contactar a través del email: csirt@csirt.seidor.com

2.8 Horario habilitado
El horario establecido para el SEIDOR | CSIRT sera de 24 horas, 7 dias a la semanay 365 dias

al afio.

2.9 Otra Informacion Adicional
En caso de necesitar un nivel mas avanzado de informacion, el procedimiento debe iniciarse

a través de la siguiente URL:

https://www.seidor.com/cybersecurity/csirt

A su vez se considera necesario el indicar que, en el caso de necesitar informacién durante
las horas operativas del servicio, se debe dirigir cualquier peticidn a la siguiente direccion de

email:

csirt@csirt.seidor.com
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3 CHARTER

3.1 Mision

SEIDOR | CSIRT es un Centro de Respuestas a Incidentes de ambito privado creado por la
Companiia SEIDOR para coordinar y responder ante las amenazas de ciberseguridad de la
propia compafiia, filiales y clientes, ya sean entidades publicas o privadas. Su misién principal
es implementar las medidas humanas, técnicas y tecnoldgicas necesarias para reducir el
riesgo ante incidentes de seguridad y dar respuesta cuando se requiera en todos aquellas

infraestructuras, sistemas y servicios de su alcance.

SEIDOR | CSIRT nace con la voluntad firme de apoyar la comunidad de CSIRTs para una
respuesta global ante las amenazas que ponen en riesgo la seguridad de todos los actores
gue ofrecen servicios a empresas, instituciones y a la ciudadania.
Para lograr estos objetivos el SEIDOR | CSIRT, realiza, entre otras, las siguientes tareas:

- Definicidon de alertas de seguridad en base a los requerimientos personalizados.

- Andlisis y gestion continuo de vulnerabilidades

- Cuadros de Mando de evolucidn del servicio

- Recomendaciones en mejoras de seguridad

- Recopilacion y analisis de informacién de distintas fuentes disponibles relativa a

nuevas vulnerabilidades y amenazas.

- Comunicacién a los beneficiarios de la inteligencia generada que resulte relevante

para su contexto de operaciones.
- Distribucién de informacion técnica sobre incidentes con otros CSIRT.
- Monitorizacién de eventos de seguridad y deteccién de incidentes.

Para lograr estos objetivos SEIDOR | CSIRT se adhiere desde su creacidén a los siguientes

valores:

- Cumplimiento de la normativa legal.

- Seguimiento y aplicacién de Best Practices asociadas a cada entorno productivo y
operativo. Mejora continua en este ambito descrito y ubicado en el repositorio

destinado para ello.
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- Ser exhaustivos en la auditoria de gestién de riesgos especifica para los servicios
ofrecidos, haciendo participe al resto de CSIRT sobre estado de estas y facilitando la
unién de esfuerzos entre todos para la mejora de la comunidad.

- Facilitar la mayor sensacién de bienestar a los beneficiarios del servicio, creando un
ambito de confianza y seguridad dptimos, evaluable y modificable.

- Ejecucién estricta y en tiempo de auditorias las auditorias definidas tanto internas
como externas, cumpliendo de forma excelente con los estdndares de calidad y
seguridad en cada uno de los servicios catalogados.

- Creacién y mantenimiento de procesos de comunicacion y evaluacion periddicos de
las necesidades de los clientes internos y externos de los servicios dentro de un

proceso de mejora continua de los mismos.

3.2 Circunscripcion

Los servicios proporcionados por SEIDOR | CSIRT estan dirigidos a todos los departamentos

SEIDOR Yy a las empresas e instituciones externas a la empresa que se suscriban a los mismos.

3.3 Afiliacion

SEIDOR | CSIRT esta esponsorizada por SEIDOR S.A

3.4 Autoridad

SEIDOR | CSIRT opera, dentro de SEIDOR bajo el auspicio y autoridad de la Oficina de
Ciberseguridad Corporativa de SEIDOR vy su responsable de la Seguridad de la informacion

corporativo, personalizado en la figura del CSO/CISO Global.

En cuanto a clientes externos, modificable seglin acuerdos cliente/empresa, SEIDOR | CSIRT
actla como consultor de seguridad de dichos clientes y no dispone de autoridad sobre los
mismos, por lo cual la implementacion de las recomendaciones que se proporcionen sera

exclusivamente responsabilidad del cliente.
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4 PoOLITICAS

4.1 Tipos de Incidentesy Nivel de Soporte

El SEIDOR | CSIRT da soporte a los incidentes de informacién que puedan afectar a la
integridad, disponibilidad y confidencialidad de la informacién gestionada por los sistemas y
procesos de los beneficiarios de sus servicios. los tipos de incidentes soportados se
corresponden con las tipologias de incidentes de seguridad publicadas por el Centro

Criptoldgico Nacional de Espafia, CCN-CERT:

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-

seguridad/988-ccn-stic-817-gestion-de-ciberincidentes/file.html

Todos los incidentes confirmados son clasificados segin su tipologia y gravedad,

priorizandose las respuestas en base a los resultados de dicha clasificacién.

ElI SEIDOR | CSIRT no da soporte directo a usuarios finales externos a SEIDOR, considerando
gue estos contactaran con sus servicios de seguridad propios. Todas las comunicaciones
entre el SEIDOR | CSIRT y sus beneficiarios externos serdn canalizadas a través de los

interlocutores definidos en el contrato de servicio.

El nivel de soporte proporcionado dependera de las condiciones contractuales del servicio y
la tipologia, impacto, severidad y/o complejidad del incidente, pudiendo ser necesaria la
intervencion de CSIRT de alcance superior asociados a distintas administraciones y/o

servicios del estado.

4.2 Cooperacion, interaccion y distribucion de informacion

El SEIDOR | CSIRT puede interactuar con otras organizaciones, como otros equipos CERT o

CSIRT, proveedores, analistas y generadores de inteligencia, etc.
Dentro del dmbito nacional espafiol, los organismos CERT referenciados son los siguientes:

- Paralos ciudadanos, organismos y empresas del sector privado se ha designado como

referencia a INCIBE-CERT. https://incibe-cert.es

- Para los organismos y empresas publicas se ha designado como referencia al CCN-

CERT. https://ccn-cert.cni.es
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Se han iniciado los contactos necesarios para la unién y comunicacion bidireccional con los
diferentes CSIRT nacional e internacionales, disponiendo de un calendario de acciones para

llegar al objetivo lo antes posible.

El SEIDOR | CSIRT aplica las siguientes directrices de manejo y seleccién de la informacion

compartida:

- Aplicar en todo momento las medidas técnicas y legales indicadas en este documento
para la proteccion de la informacion.

- Anonimizar la informacién compartida y dentro de la misma seleccionar
exclusivamente datos relevantes para la resolucion de los incidentes.

- Respetar el nivel de confidencialidad asignado a la informacién.

- No compartir informacién confidencial con otras partes sin un acuerdo y autorizacién
previos del propietario de esta. Esta directriz aplica en todos los supuestos en los que
no exista una obligacion legal o normativa superior que obligue a compartir la
informacion

- Proteger la privacidad de la informacién personal. Aunque de modo general nunca
se compartiran datos personales, si fuese necesario hacerlo, y dentro de los
supuestos recogidos en la RGPD, se solicitara la autorizacion expresa al titular de

estos.
- Detener la distribucion de informacion en el momento en que el cliente propietario
de la misma notifique la denegacion del permiso para ello, este punto también

basado en la RGPD.

4.3 Comunicacion y autenticacion

El SEIDOR | CSIRT aplica a la informacion que maneja las medidas de proteccion
correspondientes a su naturaleza y clasificacién, tomando como referencia, entre otros, la
RGPD, el Esquema Nacional de Seguridad del Gobierno de Espafia, la directiva NIS europea,

Real Decreto 12/2018, de 7 de septiembre y Real Decreto 43/2021, de 26 de enero.

Asimismo, en las comunicaciones y documentacion se emplea interna y externamente el

protocolo FIRST TLP versién 2.0 para la clasificacion y etiquetado de los documentos:

https://www.first.org/tlp/
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Considerando los tipos de informacién con los que trata el SEIDOR | CSIRT, los teléfonos se
consideraran lo suficientemente seguros como para usarse incluso sin cifrar. El correo
electrénico no cifrado no se considerara particularmente seguro, pero sera suficiente para la

transmisiéon de datos de baja sensibilidad.

Tal y como se informa en los puntos anteriores referentes a la encriptacion de informacion
compartida, los datos se cifrardan empleando para ello las claves PGP de los emisores y

receptores de estos.

Cuando sea necesario establecer una relacion de confianza, y antes de revelar informacién
confidencial, la identidad de la otra parte empleara, dentro de lo posible, las referencias de
terceras personas y/o organismos conocidos y de confianza como medio de acreditacion. De
lo contrario, se utilizaran los métodos apropiados, como la busqueda de los miembros de
FIRST o la base de datos de Trusted Introducer y realizando una devolucion de llamada

telefdnica o un correo electrénico para garantizar la identidad de las otras partes.
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5 SERVICIOS PROPORCIONADOS

5.1 Actividades Reactivas

5.1.1 Monitorizacion de la Ciberseguridad

El SEIDOR | CSIRT proporciona servicios de monitorizacion, deteccion, analisis, clasificacion,

coordinacién y apoyo en la respuesta temprana a incidentes de seguridad.

Estos servicios se proporcionan mediante el apoyo y colaboracidon con otros grupos IT de los

beneficiarios.

5.1.2 DFIR - Equipo de respuesta a Incidentes.

El SEIDOR | CSIRT de un Equipo especializado de Respuesta a Incidentes (DFIR) para actuar

cuando se declare una situacién de incidente.

5.2 Actividades Proactivas

5.2.1 Alertasy avisos

EISEIDOR | CSIRT distribuye informacion de inteligencia en relacién con campafias maliciosas
detectadas, nuevas amenazas, indicadores de compromiso, etc., asi como recomendaciones

sobre las acciones a tomar en respuesta a los mismos.

5.2.2 Auditorias de seguridad de los servicios del alcance CSIRT

El SEIDOR | CSIRT ofrece servicios de revisién y mejora de la gestion de la seguridad de la
informaciéon atendiendo a marcos de trabajo reconocidos, asi como analisis de
vulnerabilidades, monitorizacion del riesgo y gestion de la inteligencia para la prevencion

ante las amenazas.

El servicio ofrecido tendrd como alcance aquellos sistemas que estén dentro de la

circunscripcién del CSIRT.

5.2.3 Sensibilizacién y concienciacion

El SEIDOR | CSIRT proporciona estos servicios mediante talleres informativos, junto con la
difusion de noticias a sus beneficiarios, con todo lo relativo a buenas practicas, seguridad de

la informacion, noticias, aparicién de nuevas vulnerabilidades, etc.

PUBLICO

CSIRT - RFC 2350
ANO 2023 | V.2.0
Pagina 9 de 10




SEI D@ Normativa Corporativa CS.NC27.01

5.2.4 Desarrollo de soluciones de seguridad

El SEIDOR | CSIRT llevara a cabo desarrollos que permitan la mejora de la monitorizacion y
respuesta ante incidentes de seguridad principalmente en entornos SAP y Microsoft Corp.
Dichas herramientas, juntamente con otros desarrollos de interés CSIRT tendran el objetivo

de lograr mejoras en la gestién de la seguridad de la informacién de sus beneficiarios.

FORMULARIOS DE REPORTE DE INCIDENTES

Para las comunicaciones del servicio se emplean formatos acordados entre las partes

participantes y/o reconocidos de modo general por el sector.
Se encuentra disponible un formulario de reporte de incidentes en la ubicacidn siguiente:

https://www.seidor.com/seidor-csirt-rfc-2350

DESCARGA DE RESPONSABILIDAD

Si bien se tomaran todas las precauciones en la preparacion de la informacion, notificaciones
y alertas, SEIDOR | CSIRT no asume ninguna responsabilidad por errores u omisiones, ni por
dafios resultantes del uso de la informacidén proporcionada durante la ejecucién de sus

servicios.
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